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l.- Introduccion.

Sin duda alguna, la informatica es hoy por hoy la técnica mas importante que tiene a su
alcance el hombre a los efectos de hacerse con el éxito en cualquier actividad que se proponga.
Competir utilizando medios tradicionales contra una persona que se sirva de un sistema informatico,

es una empresa condenada al fracaso desde su misma ideacion.

Vista la actual comunidad internacional, que correctamente ha sido catalogada como
sociedad de la informacion®, el procesamiento automatico de datos por distintos dispositivos en
reemplazo del cerebro humano, produce innumerables consecuencias que deben ser analizadas y de
hecho lo son, por distintas ciencias como un factor social, cultura, educativo, econdémico, etc., de

enorme trascendencia.

El término informatica se deja descubrir por primera vez en el idioma francés
(informatique), y segln la Real Academia Espafiola® significa: “Conjunto de conocimientos
cientificos y técnicas que hacen posible el tratamiento automatico de la informacion por medio de
ordenadores”. Esta definicion coincide con aquella dada por gran cantidad de autores del mundo
juridico, entre ellos Marcelo Alfredo Riquert®, Pierre Gratton*, Esther Morén Lerma®, y a
practicamente todos los restantes autores del derecho informatico, que se vuelcan a analizar en su

ciencia las consecuencias de la informatica.

El sistema penal por supuesto no ha permanecido pasivo en este sentido. No hablaremos
aqui de cuestiones filoséficas del orden de la justificacién y problematica de este sistema en si
mismo, aceptandolo simplemente como una realidad, dentro de la cual se han creado ya varias
figuras penales motivadas en el abuso de los sistemas informaticos, ya sea como medio u objetivo

final.
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Asi pues, antes podiamos utilizar la frase “delitos informéticos” a efectos meramente
pedagdgicos o para delimitar ciertas actividades abusivas que en el orden internacional eran
consideradas conductas penalmente reprimidas. Mas hoy, la posibilidad de hablar de delitos

informaticos a nivel nacional es perfectamente posible.

En este tema también se exponen gran cantidad de opiniones para delimitar el alcance de

lo que debe considerarse delito informético, haciéndolo desde varias Opticas como ser:

a.- por como son usadas las computadoras, esto es, como medio u objeto (Sloan®, Pierre
Gratton’ y Orjales®);

b.- enumeracion de actividades abusivas por medio del procesamiento automatico de la
informacién (Correa-Palazzi®, OCDE, etc.), haciendo luego una clasificacién por afectacion de
bienes juridicos;

c.- por las caracteristicas funcionales de los datos manipulados -de entrada, salida,

primarios, y secundarios- (José Saenz Capel'?).

Partiendo de la base que sin un derecho afectado no puede haber un imputacion penal
valida, conforme asi lo manda el articulo 19 de nuestra Constitucion Nacional, entendemos que
podriamos definir al abuso o delito informatico como toda aquella actividad realizada a través del
procesamiento automatico de la informacion, por medio de la cual se produzca la afectacion de un

bien juridico.

Preciso es aclarar también que podemos efectuar una sub-clasificacion del delito
informatico para distinguir dos segmentos: los abusos o delitos informaticos propios y impropios.
Los primeros serdn aquellos que no puedan ser realizadas o imaginados sin la utilizacién de un
sistema informatico, entendiendo este como el conjunto e interrelacion del hardware, software,
operador e informacion. Las actividades por excelencia de este tipo, que han generado incluso la
discusion acerca de la existencia de un nuevo bien juridico (la informatica como cuestion en si

misma), son:

A.- Las amenazas logico informaticas (es decir su creacion, manipulacion, almacenamiento,
distribucion, ejecucion y sus consecuencias);

B.- La utilizacion de programas de rastreo (sniffer);
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C.- Cracking o pirateria informética (violacién y ruptura de sistemas de seguridad de los
programas y creacion de los denominados “cracks” y “‘keygenerators”; y

G.- Intrusismo o acceso informatico (hacking).

Sobre el analisis de esta Gltima actividad estaran girando las paginas que contindan, con el
objetivo de reflexionar acerca de su inclusion como conducta tipica dentro de nuestro ordenamiento
punitivo. En sintesis, la duda final que nos propones evacuar es: ¢la actividad de hacking debe ser

reprimida?

I1.- Problematica conceptual.

Responder esa pregunta sin explicar que es un hacker, como son, cual es su finalidad y en
que consiste la actividad de hacking, seria incorrecto desde el punto de vista metddico, pues
estariamos tratando de afirmar una hipétesis sobre nuestro objeto de estudio sin delimitarlo. Pero
tampoco podemos analizar debidamente todas estas cuestiones. Deberemos entonces simplemente
conformarnos con dar un concepto de hacker y de la actividad de hacking que minimamente pueda
ser aceptado por todos. Dejaremos al imaginario positivista efectuar una clasificacion en base a
descripciones fisicas y psiquicas de estos personajes y su distincién con los lamers (entre otros), 0 a
los partidarios del alarmismo extremo que incorporan al hacker como miembros de actividades

terroristas.

Para delimitar nuestra area de estudio en forma correcta también habremos de dejar fuera
todas aquellas cuestiones relativas a la ideologia que moveria la actividad del hacking, toda vez que
ello nos arrojaria nuevamente a la arena de la discusion filoséfica, mas debemos efectuar un punto
de inflexion en el sentido de no dejarnos llevar por las publicaciones efectuadas por distintos
medios de comunicacion que solo llevan a resaltar la criminalidad o un sentido netamente negativo

de la actividad de hacking y a confundirnos para poder entender de lo que estamos hablando.

Prueba de esto Gltimo, es el claro proceso penal mediatico que llevo a condenar a distintos
integrantes del grupo de hackers LOD (Legion of Doom) en Estados Unidos, a principios de la
década de 1990 por realizar actividades extremadamente peligrosas como ser la de haber ingresado
a un servidor privado y apoderarse de un documento cuyo nombre era “E911” que contenia
informacion respecto del sistema de emergencias de la empresa AT&T en ese pais. Dicha
informacion era simplemente los mecanismos que se debian seguir en casos de emergencia y su

conocimiento era publico. Para evitar esto, solo veremos y utilizaremos la realidad, previo a evaluar
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algunas consideraciones en torno al origen del término y su evolucion etimoldgica, pues ha variado

mucho.

Hoy dia el uso de sistemas informaticos se extiende a todos los ambitos de la vida y por
ello el usuario o titular de una computadora (entre otras cosas) guarda gran cantidad de informacion
en los dispositivos de almacenamiento (sean estos de acceso directo o remoto), y para resguardar la
misma deberd tomar medias de seguridad desde dos puntos de vista: uno fisico y otro ldgico.

Ambos son abarcados por la Seguridad Informatica.

El &mbito fisico serd todo aquel necesario a los efectos de resguardar el acceso a esa
informacion en forma directa, esto es, o bien cualquier circunstancia de la naturaleza que pueda
afectar al sistema (temperatura, humedad, incendios, problemas eléctricos, etc.), o la aproximacion
corpdrea de una persona no autorizadas al lugar donde se encuentra la computadora o de las fichas

de conexion o la visualizacion de una pantalla.

El &mbito 16gico en cambio estara destinado a proteger esa informacién pero ya desde el
punto de vista digital o electrénico, como ser inclusion de politicas de seguridad en cuanto a
contrasefias y cifrado, la existencia de firewalls, la actualizacion de aplicaciones y sistemas

operativos, la correccion de vulnerabilidades, etc.

Teniendo en cuenta estos parametros, comencemos a delimitar conceptos. Mas alla que se
relacione a los primeros hackers con el MIT™, lo cierto es que las palabras hacker y hacking estan
intimamente relacionadas con las computadoras, los dispositivos de almacenamiento automatico de
la informacion (informaética) y toda tecnologia, siendo dicho instituto por su calidad e especificidad
el lugar idoneo para el origen de estos términos.

Hoy dia, en su pagina puede verse una definicion del hacking, como el despliegue de una
broma original y deslumbrante, que genera el agrado y diversiéon de toda la comunidad en dicho
lugar, diferenciando asi su aplicacion en ese ambito del utilizado para el mundo de las

computadoras y también del cracking y el ciberpunking.

La confusion de la terminologia del mundo informatico en los medios ajenos a este es
importante. Asi, en primer lugar debemos aclarar que quienes fueron hackers en un primer
momento buscaron diferenciarse de otros personajes que utilizaban el concomiendo del medio
informatico con fines indeseados, con lo cual, la diferencia radicaba asi en la subjetividad. El

hacker era el bueno, solo buscaba superar cualquier barrera, logrando siempre un mayor grado de
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conocimiento de los sistemas, sus desafios y posibilidades, existiendo en el segundo la intencién de

dafar a terceros, o por lo menos manipular datos o violar la intimidad.

Con el término hacking, que hace alusién a la accién de hachar'?, se pretende describir la
conducta de ingresar a sistemas informaticos sin estar autorizado, eludiendo los sistemas de
seguridad, pero sin afectar la informacion contenida, con excepcion de aquella donde se registre la
entrada del extrafio y posibilite su rastreo. El hacking es algo diferente al cracking y a la pirateria
informatica. El cracking es una actividad necesaria para permitir la violacién de los sistemas de
seguridad de los programas de computacion protegidos por la ley de Propiedad Intelectual (11.723)
mientras que el ciberpunking seria la actividad de destruccion de datos e informacion digital,

cuestion hoy no abarcada por el derecho penal (Art. 183 del Cddigo Penal).

En este sentido, coincidimos parcialmente con la definicion que expone Saez Capel®®, en
la cual expresa: “Con la expresion hacking, se hace referencia a un conjunto de comportamientos de
acceso o interferencia subrepticios, a un sistema informatico o red de comunicacion de los mismos,

sin autorizacién o més alla de lo debido”.

Si bien no es necesario efectuar una defensa del hacker, en el sentido mas estricto del
término a los efectos de este trabajo, lo cierto es que esta practica seria un potencial riesgo para el
derecho a la intimidad del titular de un sistema informatico, lo cierto es que nada tiene que ver con
este otro tipo de actividades. El hacking responde a una cuestién de entretenimiento y desafi6 ante
la manipulacion de los dispositivos informaticos, basado en una ideologia de libre acceso y total a la
informacion publica. Es preciso reconocer que el actual estado de evolucion de la informatica se
debe en gran parte a los hackers, desde los apasionados grupos de programadores del Instituto
Tecnoldgico de Massachusetts (MIT), los creadores del juego CORE-WAR, hasta la existencia del
sistema operativo LINUX.

Para obtener una mayor ilustracion del término hacker, resulta mas que abundante la
informacion y el andlisis social de este fendmeno contenido en la obra de Himanen*, en cuyo
prefacio en la pdgina 7 se da un dato muy importante a los efectos de distinguir al hacker de los
“piratas informaticos”: “Con posterioridad, a mediados de la década de 1980, los medios de
comunicacion empezaron a aplicar el término a los criminales informaticos. A fin de evitar la
confusion con aquellos que dedican su tiempo a escribir virus informaticos y a colarse en los
sistemas de informacion, los hackers empezaron a denominar crackers a estos usuarios destructivos

o0 piratas informaticos. En este libro utilizamos esta distincion entre hackers y crackers.”



El intrusismo informatico. Reflexiones sobre su inclusién al cddigo penal. Por Eduardo E. Rosende.

Hechas estas primeras diferencias, debemos mencionar también una forma de obtener
informacion pero sin acceder a un sistema informatico donde se almacena la informacién que
necesitamos. Hablamos del sinfin, que son mas que programas, sistemas que permiten el monitoreo
de la informacion que circular por las redes. Claros ejemplos son los sistemas Carnivore y
Echelon™, por medio del cual Estados Unidos, Gran Bretafia, Canada, Australia y Nueva Zelanda
interceptan en la actualidad mensajes de correo electronico, comunicaciones de voz, envios de fax y

cualquier envio de datos por los nodos de Internet.

Habiendo explicado brevemente todas las cuestiones relativas al hacker y a la actividad del
hacking que aqui interesan, y diferenciado esto del cracking y del sinfing, es preciso decir que en la
actualidad los términos hacker o hacking encuentran dos vertientes, el hacking ético o blanco, y el
hacking no ético o negro. El primero responde al sentido de la palabra hacker en su primer
momento. Esto es, el hacker blanco es aquel que tiene un interés en los sistemas informaticos,
dedicandose a su estudio, a la programacion, a la busqueda de vulnerabilidades y al mejoramiento
de todo el sistema. Un hacker blanco pudo haber ingresado a un sitio web, una base de datos, 0 una
computadora personal, encontrando para ello una vulnerabilidad en el sistema operativo o
aplicaciones, y su siguiente paso sera advertir de ello al responsable de la seguridad del sistema
informatico accedido. Ademas, muchas actualizaciones de seguridad de Microsoft y otras empresas,
se deben a la actividad de este tipo de personas, que son luego publicadas en sitios web para que los

programadores y usuarios puedan estar protegidos.

En consecuencia habrd una linea gris dentro del cumulo de actividades que desarrolla el
hacker que podrd verse relacionado con la legislacion penal. Obviamente el desarrollo de un
programa de licencia libre no lo es, pero el acceso a un sistema informatico ajeno si. Por esto,
podemos definir a esa zona gris como la realizacién de distintos métodos y técnicas a los efectos de
acceder a sistemas informaticas sin autorizacion de sus titulares, eludiendo todas las medidas de
seguridad logicas implementadas para evitar ese objetivo. El hacking no es otra cosa entonces que
el mero acceso, con todos los pasos previos que ello requiere y el hacker es quien tiene los
conocimientos informaticos necesarios para evaluar vulnerabilidades y poder penetrar a través de
ellas. Debemos aclarar que quien accede a un sitio no debe ser catalogado como hacker, pues

muchas veces simplemente quien accede utiliza programas o guias para llegar a esos objetivos.

I11.- Hacking y derecho penal. La situacion en el orden nacional e internacional.
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En nuestro pais, la actividad de desplegar distintas pruebas o métodos de penetracion
contra sistemas informaticos, el acceder a ellos aprovechandose de las vulnerabilidades detectadas,
el obtener, modificar y/o destruir la informacion contenida en dispositivos ajenos y el utilizar esos
datos con beneficios propios o en perjuicio de otro, no constituyen delitos conforme nuestro codigo
penal respecto del 99% de los equipos informaticos.

Las excepciones son los sistemas donde se reservan “secretos de estado”, teniendo en

cuenta las aplicaciones del término “revelare”*®

conforme el articulo 222 del Cddigo Penal, las
leyes 24766 en cuanto a la informacion digital que puedan constituir secretos comerciales, el
Régimen Penal Tributario establecido por la ley 24769 para las modificaciones de las bases de datos
del fisco y la Ley de Inteligencia Nacional N° 25.520 para cuestiones particulares de esta actividad.
Asi vistas las cosas, el hacking como mero acceso e incluso con la intencidn de obtener informacion,
carece hasta el momento de cualquier relevancia penal hasta el momento, respecto de los
particulares, las provincias, los municipios y todo otro sistema informéatico que no pueda ser

ubicado en esas figuras.

En el orden internacional por otra parte, la situacion cambia, y bastante. En 1990 el
Consejo de Europa’’ sugeria a los distintos estados la creacion de legislacién penal informatica,
dentro de la cual y como punto prioritario se incluia la represion del hacking, describiéndola como

“acceso no autorizado” (Unauthorised Access).

El Convenio sobre la Ciberdelincuencia del Consejo de Europa'®, en su articulo dos
expone la necesidad de tipificar como delito en el derecho interno de los estados parte el acceso
deliberado e ilegitimo a la totalidad o a una parte de un sistema informatico, pudiéndose exigir que
el delito se cometa infringiendo medidas de seguridad, con la intencion de obtener datos

informaticos o con otra intencion delictiva.

Asi pues, el mero acceso informético o hacking, a nivel objetivo esta previsto como delito
en Estados Unidos a través de la sancién de diferentes actas, en Chile'®, Francia®, Italia (Art. 615
del Cédigo Penal) y Venezuela®, entre otros.

En cuanto a Espafia, Portugal y Alemania, se, exige que el mero acceso este destinado a
obtener datos o informacion contenida en el sistema. La descripcion de la ley alemana del hacking

es una de las mas correctas, sencillas y por ello de facil acceso y aplicacion practica. Es légico tal
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cuestion dado que este pais fue uno de los primeros en enfrentar hace larga data hechos y abusos de
este tipo.

Todo lo contrario sucede en paises como Argentina, Brasil y Austria®® que no sancionan de
ningn modo el mero acceso informéatico. Debemos aqui llamar la atencion en un sentido a los
efectos de afirmar la atipicidad en todo lo relativo a acceso a sistemas informaticos, apoderamiento
de casillas de correo electronicas o dafio informatico. Mas alld de que la intencion seria la de
sancionar estas conductas, como ya veremos, en Argentina se han trazado tipos penales que
sancionar conductas que rodean lo que es el acceso y dafio informatico pero no a dichas conductas
especificamente, ante lo cual nos podriamos encontrarnos ante una clara posicion de dejarlas

atipicas, mas alla de que nuestros tribunales se esfuercen en forzar la ley.

1V.- La intencidén en Argentina. Proyectos de reforma del Cédigo Penal.

En la dltima década se han generado infinidad de tentativas de modificar el cddigo penal
para que abarquen conductas informaticas o crear de por si leyes integrales que abarquen la
totalidad de actividades abusivas relacionadas con la informética. En algunos se incluia el hacking o

mero acceso informético y en otro no. Transcribiremos aqui los mas importantes:

a.- Proyecto de ley nimero 0117-S-2000:

Articulo 1°.- Incorporase al articulo 153 del Cddigo Penal el siguiente como segundo

parrafo:

"Sera reprimido con la misma pena a quien con el objeto de descubrir secretos de un

tercero o vulnerar su intimidad y sin consentimiento de este:

(1) se apoderare mensajes de correo electronico o cualquier otro documento o efecto
producido en soporte digital.

(2) Interceptare comunicaciones cuando por las mismas circularen mensajes de correo
electronico o cualquier otro documento en soporte digital.

(3) Utilizare artificios técnicos de escucha, transmisién, grabacion o reproduccion del
sonido o imagen de una persona o cualquier otra comunicacion cuando fueran obtenidas

invadiendo su vida privada".

Art. 2°.- Incorporase al articulo 153 del Cddigo Penal el siguiente como tercer parrafo:
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"La pena aumentard en un tercio a quien ilegitimamente se apoderare, utilizare,
modificare, revelare, difundiera o cediera datos reservados de caracter personal que se hallen
registrado en ficheros o soportes informéticos, electronicos o teleméticos; y en la mitad cuando
dichos actos afecten datos de caracter sensible que revelen la ideologia, creencia, religion, salud,

vida sexual u origen de su titular".

Art. 3°.- El actual segundo parrafo del articulo quedaré incorporado como cuarto parrafo.

b.- Proyecto de ley 0064/CD/2002:

Art. 2°- Acceso no autorizado: Sera reprimido con pena de prision de quince dias a seis
meses, si el hecho no constituye un delito mas severamente penado, el que ilegitimamente y a
sabiendas accediera por cualquier medio, a un sistema o dato informatico, sin que medie

autorizacion del propietario o excediéndose de los limites de la autorizacion conferida.

La pena sera de un mes a un afio de prision si el autor revelare, divulgare o

comercializare la informacidn accedida ilegitimamente.

Art. 3°- Espionaje informético. Sera reprimido con prision de un mes a un afo, si el hecho
no constituye un delito mas severamente penado, el que interceptare, interfiriere o accediere a un
sistema informético para obtener datos de forma no autorizada, violando la reserva o secreto de la

informacién de dicho sistema.

La pena sera de un afio a cuatro afios de prision si los datos o la informacién obtenida
constituyeren secreto politico o militar concerniente a la seguridad, a los medios de defensa o a las

relaciones exteriores de la Nacion.

c.- Proyecto de ley 3873-CD-2006:

Art. 3: Agregase como art. 153 bis del Cddigo Penal el siguiente texto: "Sera reprimido
con prisién de uno a seis meses, el que a sabiendas accediere sin la debida autorizaciéon o
excediendo la que posea, a un sistema informatico ajeno de acceso restringido, siempre que no se

cometiere un delito méas severamente penado. La pena sera de un mes a un afio de prisién cuando
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el acceso fuese en perjuicio del sistema informatico de un organismo publico nacional, provincial,

0 municipal, o de un proveedor de servicios publicos, bancarios o financieros™.

d.- Proyecto de ley 5084-CD-2006:

15) Hacker: Es el individuo que con la finalidad de causar dafios, o bien obtener
ilegalmente informacion de uso reservado, procura ingresar a las computadoras ajenas, para

violar e investigar sus recursos de control.

CAPITULO Il - DE LOS DELITOS Y LAS PENAS - DEL ACCESO NO AUTORIZADO

Art. 3 .- Sera reprimido con pena de multa de dos mil a cien mil pesos, si no resultare un
delito mas severamente penado, el que accediere, por cualquier medio, a una computadora, sistema
de computacion, medios de almacenamiento de datos, o a datos de computacion, que no le
pertenezcan sin que lo haya autorizado el propietario, o habiendo excediendo los limites de la

autorizacion que le hubieran conferido.

Exceptuase de lo dispuesto en el caso en que la computadora o sistema de computacion,
medios de almacenamiento de datos, o datos de computacion, estén librados al acceso publico, sin
restricciones de ningln tipo; o que el acceso del autor no se encuentre comprendido entre las

restricciones establecidas.

e.- Proyecto de ley 5.864-D.-2006:

“Art. 5° — Incorpérase como articulo 153 bis del Cdédigo Penal de la Nacion, el siguiente:
Articulo 153 bis: Sera reprimido con prision de quince dias a seis meses, si no resultare un delito
mas severamente penado, el que ilegitimamente y a sabiendas accediere por cualquier medio sin la
debida autorizacién o excediendo la que posea, a un sistema o dato informéatico de acceso

restringido.

La pena sera de un mes a un afio de prisién cuando el acceso fuere en perjuicio del

sistema informatico de un organismo publico estatal o de un proveedor de servicios publicos.”

f.- Proyecto de reforma integral del Codigo Penal:

10
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Por resolucién del Ministerio de Justicia y Derechos Humanos N° 303 (14/12/2004) se
creo la Comision para la elaboracion del proyecto de ley de reforma y actualizacion integral del
cddigo penal, cuyo trabajo fue abierto a consulta publica hasta el 15 de agosto de 2006 (resolucion

736/06) y publicada en el sitio de dicha cartera.

Dentro del Libro II, Titulo IV, Capitulo Il se encuentran los articulos 138 al 147, que
buscan resguardar la privacidad a través de la prohibicion de distintas actividades, entre las cuales
se encuentran varias realizadas a través de medios tecnoldgicos. Entre ellas la apertura de correos
electrénicos, la intercepcién de comunicaciones, etc.

El acceso o intrusismo informatico esta contenido en el articulo 146 que reprime con pena
de prisién de seis meses a dos afios al que ilegitimamente accediere, de cualquier forma, a un banco
de datos personales. Luego el articulo sigue, pero haciendo referencia a las acciones de insertar en
este banco datos falsos, entre otras cuestiones.

g.- Analisis global:

Los proyectos anteriormente expuestos son un claro muestreo de las distintas posibilidades
que pueden darse con respecto a la toma de posicion de la ley penal en cuanto al hacking, mas alla
de pretender hacer algo innecesario y peligroso como definir a nivel juridico un concepto que en el
lenguaje llano presenta una innumerable cantidad de sentidos y definiciones, haciendo del Cédigo

Penal o de las leyes diccionarios.

Las opciones en definitiva son las siguientes:

- No prohibir de ninguna forma el acceso o intrusismo informatico (hacking). Esta
seria la iniciativa tomada en el proyecto 0117-S-2000, que pareceria solo reprimir el apoderamiento
de informacion electrénica sin hacer referencia al medio que utilice el agente para llegar a esos

datos, dejando al mero intrusismo informatico posiblemente como acto preparatorios no punible.

- La situacion contraria ocurre en los proyectos 0064/CD/2002 y 3873-CD-2006,
donde se reprime el mero acceso a un sistema o dato informatico, sin requerir que se ingrese a
sectores del sistema donde se almacenen datos especificos de su titular. Ante esto debemos decir,
como critica, que en toda computadora conectada a internet y que puede ser accedida por un hacker

habra informacién, mas su visualizacion no afecta de por si la intimidad de una persona en forma
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- El proyecto 5084-CD-2006 va mucho mas alla pues no solo reprime le mero acceso a
un sistema informatico, sino a cualquier dispositivo de almacenamiento, no requiriendo para logar
dicho acceso la violacion de algun sistema de seguridad. La pregunta es, si muevo el raton de una
computadora y veo un correo electronico en la pantalla, o me siento en una computadora y visualizo
su disco rigido, sin efectuar ninguna actividad que elude medidas de seguridad, estoy realizando lo
que seria el tipo penal de mero intrusismo informético. Este proyecto parece saltar por alto la
cualidad intrinseca de curiosidad que tiene el hombre. Peor aun podria ser la respuesta a la pegunta:
¢ Cuéles serian los actos de ejecucidn de este tipo penal? El proyecto 5.864-D.-2006 tiene la misma
consecuencia para el mero intrusismo informatico a sistemas o datos informaticos (que pueden estar

almacenados en distintos soportes), con el aliciente de incluir la frase “acceso restringido”.
- Finalmente, el proyecto de reforma integral citado solo reprime el mero intrusismo a
un banco de datos personales, pero no a sistemas informaticos que no lleguen a poder ser

clasificados de esa forma.

V.- Conclusiones y nuestra opinion:

Hemos empezado estas paginas haciéndonos una pregunta. Luego hemos tratado de
explicar o al menos aclarar la gran confusion en cuanto a los términos hacker y hacking. Dimos una
vision rapida de lo que suceden actualmente a nivel internacional en la legislacion penal con el
hacking y finalmente efectuamos un repaso de algunos proyectos de reforma que como muestreo
daban una perspectiva de la situacién de esta problematica en nuestro pais. Es hora de dar nuestra
opinion y dar fin a este analisis.

Empezaremos recordando que el término hacker en el &mbito del que hablamos y en su
sentido original, hace referencia a personas que poseen un alto grado de interés en el desarrollo de
la informética, de programas de uso libre, y del mejoramiento del sistema en su totalidad. Para
trazar un paralelo y utilizando palabras de Linus Torvalds, los que participan en este encuentro, lo
hacen no porque lo necesitan, sino para analizar y discutir sobre algo que los entretiene: la ciencia
penal. De la misma forma el hacker se sienta ante una computadora o ante otro sistema automatico
de procesamiento de la informacion justamente por eso, para entretenerse, y en ese entretenimiento

surgen acontecimientos extremadamente positivos, entre los que podemos nombrar el cambio de
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una red de defensa (ARPANET) a una red de comunicaciones sin fronteras, censuras o
discriminaciones donde la informacion circula libremente y el acceso al conocimiento esta al
alcance de la mano (Internet); o la creacidn de sistemas operativos y su posterior desarrollo que de
tal forma que le permita a paises pobres poder contar con sistemas operativos para competir con

aquellos cuyo desarrollo es superior.

Definir al hacker como una persona peligrosa o improductiva, es un insulto liso y llano, y
un total desconocimiento de las implicancias del término hacker y de la actividad del hacking en la
actualidad.

Dentro de las innumerables actividades que se encuentran dentro del termino hacking, se
encuentran aquellas que buscan establecer las vulnerabilidades de un determinado sistema
informatico, y en caso de encontrarlas poder establecer si pueden acceder. Escribir codigos de
programacion en la linea del explorador para tomar conocimiento de los errores de una base de
datos, o efectuar pruebas de distintos codigos y contrasefias contra un sitio son ejercicios que sea

realizan a diario.

Esto nos debe servir a todos los que participaron en el saber cientifico penal que los
hackers, mediante su actividad, participan en forma constante en el mejoramiento y desarrollo de la
seguridad informatica, y reprimirla, en muchos casos nos convertiria de hecho en una amenaza para
ese objetivo. Dando vuelta la cuestion, aquel que no quiera conscientemente que exista seguridad
informatica, buscaria sancionar de cualquier forma la minima actividad destinada a comprobar los

errores que permitan el acceso a un determinado sistema informatico.

En consecuencia, el hacker y el hacking son tenidos en el marco de este trabajo como
términos saludables y necesarios para el desarrollo de la informética y su seguridad. Pero debemos
ir mas alla. Nadie puede pretender que cuando una persona ingrese a un sitio no trate de borrar sus
rastros para evitar cualquier tipo de responsabilidad, justamente por que existimos nosotros que

pretendemos sancionar a aquellos que ingresen en forma subrepticia a un sistema informatico.

Hay un supuesto que es claro en este sentido. Una persona comprueba la existencia de una
vulnerabilidad en el cliente de correos Outlook de Microsoft, o en una base de datos de un
organismo publico, empresa o sitio particular. Su siguiente paso sera tratar de ingresar. Lo logra.

Asi pues, ya tenemos dos actividades:
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a.- Comprobar la existencia de una vulnerabilidad; y

b.- Utilizar esa vulnerabilidad e ingresar al lugar.

Luego, el sujeto puede hacer lo siguiente:

c.- borrar sus huellas mediante la modificacion de los logs del servidor para evitar ser
rastreado (téngase en cuenta que existen legislacion que preven esta actividad como delito);

d.- hacerse de algin dato sin importancia para probar su ingreso y alardear (todos hacemos
esto en nuestras vidas);

e.- dar aviso al responsable de la seguridad de ese sitio;

f.- descargar la totalidad de la base de datos del sistema con distintos fines; y

g.- destruir o modificar todo el contenido del sitio o del sistema.

En los casos “f” y “g” nadie discutird que nos encontramos ante una conducta que debe
tener consecuencias dentro del derecho, incluso el penal, pero, a alguien se le ocurre que deberia ser

sancionado los supuestos de los puntos “a”, “b” o incluso el “e”.

Pues bien, imaginemos que los proyectos 0064/CD/2002, 3873-CD-2006, 5084-CD-2006 o
el de reforma integral del codigo del Ministerio de Justicia y Derechos Humanos cobren vigencia, y
el responsable del sitio al recibir la comunicacion efectda la denuncia penal: ;Condenariamos a
sujeto activo por este hecho? Cuando su conducta solo puede tener beneficios positivos para la
comunidad y para el propio denunciante. Con esto hariamos simplemente afectar la seguridad de la
informacion y tendriamos noticias del acceso informatico cuando sea tarde y ya el bien juridico
haya sido afectado. Si debe haber una ley, esta debe dejar claro que el denominado intrusismo
informéatico y la actividad de muchas personas que realizan pruebas de seguridad y acceso
(seguridad ofensiva) con fines “éticos”, no resultan abarcados por el codigo penal.

Dictar este tipo de leyes seria adoptar la postura inocente de esperar que nadie trate de
ingresar a sitios o lugares que no le pertenecen. Debemos preguntarnos: ¢es que nunca nos tentamos

con hacer esto?
Distintos son los casos donde el ingreso se produce con otros fines como ser el hacerse

bases de datos para defraudar, extorsionar, obtener ventajas econdmicas y otro sin fin de

circunstancias, y donde el denominado mero intrusismo informético deviene un acto preparatorio de
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esas actividades. Sancionar el segundo por no poder acreditar el primero también es una politica

criminal incorrecta.

Incluso se ha dicho, y con razén, que el hacking presenta una problematica compleja que
dificulta su sancién por la legislacion penal, pues se ha dicho mas de una vez que esta conducta, por

su insignificancia, se encuentra fuera de los limites de intervencion del poder punitivo®.

Tampoco podemos, en casos como estos, establecer tipos penales donde la diferencia entre
el ambito de libertad y prohibicion que queremos asignar quede en la mera esfera subjetiva de la
persona que realiza el delito, descansando el sistema en la capacidad probatoria de la rama procesal,
donde ademas el delito de violacidn de secretos aplicable a este caso resulta ser de accion privada
(Arts. 73 y 153 del Cddigo Penal), y justamente la capacidad de denunciar recae en personas gque no
tendran conocimiento de que sus computadoras han sido accedidas, salvo cuando vean publicadas

su informacion privada.

Si nos planteamos proteger seriamente la privacidad de las personas, debemos tener en
cuenta estos factores, pues justamente los usuarios son los mas desprotegidos ante actividades
informéticas destinadas a ilicitos, ya que los sistemas informaticos publicos se encuentran a
resguardo en algunos casos por leyes especiales y las informaciones confidenciales de las empresas
encuentran también proteccion desde la ley 24.766. Debemos aclarar que a estos fines, a un hacker
le resultard mucho mas entretenido ingresar a un sistema llamativo que a una computadora personal,
salvo que tenga nocién en este Gltimo de la existencia de datos llamativos, con lo cual ingresara
para hacerse de esa informacion y de esa forma caerd fuera de los limites del mero intrusismo

informatico.

Finalmente y como para todos los delitos, la inclusion de un tipo penal de mero intrusismo
aun con penas extremadamente graves, tiene dudosa consecuencias de prevencion de este tipo de

hechos.

Debemos entonces decir que la prohibicién legal para estos casos debe partir desde la mera
descripcion sistematica del tipo penal, y por ello solo nos queda, respetando todos los principios y
realidades esbozadas en estas hojas, no prever en nuestro codigo penal el delito de mero intrusismo

informético o mero acceso no autorizado o hacking.
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En sintesis, y ante la pregunta que nos hicimos, la respuesta es un claro no, por las

siguientes cuestiones:

1.- Por politica criminal servira mas a los efectos de garantizar la seguridad juridica no
sancionar el mero acceso o intrusismo informatico.

2.- La privacidad comercial en la empresa ya esta debidamente resguardada por la ley
24.766, como asi también lo estan los secretos de indole militar y de defensa, o las bases de datos de
ciertos organismos publicos.

3.- Un sistema informatico no es un domicilio, y en consecuencia la intimidad de una
persona no se encuentra afectada de la misma forma por el mero ingreso a su computadora que a su
lugar de habitacion, ante lo cual, desde el punto de vista informatico, su ambito de intimidad
comienza a ser afectado cuando el intruso empieza a obtener datos y objetos determinados del
titular del sistema.

4.- Resulta dificil establecer aquellos casos donde el mero intrusismo informatico pueda
constituir actos previos de otras actividades penales mas graves, pero ello es posible. Resulta
inaceptable suplantar las deficiencias procesales del sistema mediante la inclusién de un tipo penal
que prevé esta conducta como delito auténomo justamente por no poder acreditar ultra finalidad o
como adelantamiento de la berra punitiva y por ende disminuyendo el ambito de libertad de las
personas.

5.- Rigen los principios de insignificancia y proporcionalidad del Derecho Penal.

En caso de que pretenda tipificarse la violacion de la intimidad desde el medio informaético,
lo cual nos pareceria légico y penalmente viable, serd preciso establecer dos puntos fundamentales

para no caer en la irracionalidad:

- el hecho debe ser realizado violando pardmetros, ain minimos, de seguridad. Con
esto evitaremos que el mero acceso o lectura de la pantalla de una computadora nos convierta en un
delincuente.

- el bien juridico intimidad o privacidad sea realmente afectado.

- el mero acceso o comprobacion de vulnerabilidades de un sistema informatico, debe

ser una conducta no punible.

Por ello, entendemos que seria coherente con estos postulados la creacion de un tipo penal

con una redaccion similar a la siguiente: el que mediante la violacién de medidas de seguridad y sin
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estar autorizado, acceda, obtenga, transfiera o copie datos o informacién privada o de acceso

restringido de personas fisicas, contenidas en un sistema informatico u otro dispositivo semejante.

Dicha legislacion deberia entrar a jugar hermenéuticamente con las leyes y articulos
penales relacionados con la privacidad informatica referida en las paginas anteriores, o bien

producirse una reforma integral de estos temas.

Eduardo E. Rosende
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	Así pues, el mero acceso informático o hacking, a nivel objetivo esta previsto como delito en Estados Unidos a través de la sanción de diferentes actas, en Chile, Francia, Italia (Art. 615 del Código Penal) y Venezuela, entre otros.
	En cuanto a España, Portugal y Alemania, se, exige que el mero acceso este destinado a obtener datos o información contenida en el sistema. La descripción de la ley alemana del hacking es una de las mas correctas, sencillas y por ello de fácil acceso y aplicación práctica. Es lógico tal cuestión dado que este país fue uno de los primeros en enfrentar hace larga data hechos y abusos de este tipo.
	Todo lo contrario sucede en países como Argentina, Brasil y Austria que no sancionan de ningún modo el mero acceso informático. Debemos aquí llamar la atención en un sentido a los efectos de afirmar la atipicidad en todo lo relativo a acceso a sistemas informáticos, apoderamiento de casillas de correo electrónicas o daño informático. Más allá de que la intención sería la de sancionar estas conductas, como ya veremos, en Argentina se han trazado tipos penales que sancionar conductas que rodean lo que es el acceso y daño informático pero no a dichas conductas específicamente, ante lo cual nos podríamos encontrarnos ante una clara posición de dejarlas atípicas, más allá de que nuestros tribunales se esfuercen en forzar la ley.
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